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Dans le cadre de ses activités de recherche en Intelligence Économique, Timour
publie des travaux théoriques et opérationnels ; d’analyse et d’investigation en
libre accès. Ces travaux peuvent être complétés sur commande.

Ces recherches ont pour but de promouvoir la connaissance de l’Intelligence
Économique, de sensibiliser les acteurs du tissu économique aux pratiques de
Guerre Économique, de Guerre Informationnelle, aux enjeux d’Influence et de
propagande par de l’information de qualité.

Timour enquête sur des sujets nouveaux, sur des tendances qui émergent,
souvent dans l’angle mort des analystes. Notre démarche rigoureuse apporte
toujours de l’information sourcée, qualifiée, analysée et contextualisée.

Avec Timour, dissipez le brouillard.
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Timour aussi appelé Tamerlan fut le fondateur
de l’un des empires les plus étendus d’Asie au
XIVe siècle. Maître de la stratégie et de
l’anticipation, il a réussi à manœuvrer dans
des environnements fragmentés. C’est aussi
notre approche : comprendre les rapports de
force, cartographier les ambitions, et agir au
bon moment avec l'information juste.

Timour est un cabinet de recherche spécialisé
dans la collecte, l’analyse et la mise en action
de l’information stratégique.
Notre mission : accompagner les décideurs,
entreprises, personnalités publiques pour
tirer profit de leur environnement
informationnel, sécuriser leurs activités et se
développer.

TIMOUR

L’expertise de Timour repose sur trois piliers lui permettant d’agir sur l’ensemble du cycle de
l’information :

L’influence stratégique avec une lecture des
écosystèmes (acteurs, échiquiers, narratifs,
réseaux, agendas).

EXPERTISE

PRESTATIONS

La gestion de crise avec un prisme sur les
manœuvres de déstabilisation réputationnelle.

ENQUÊTES

Europe de l’Est et Asie centrale ;
Monde hispanophone ;
Marchés émergents.

Nous opérons avec une forte valeur ajoutée en
France et sur les marchés complexes,
hautement concurrentiels ou opaques  :

RÉPUTATION CROISSANCE

Cabinet de recherche.
# Renseignement d’affaires, Défense Réputationnelle, Influence

Timour protège votre entreprise et sa réputation, vous apporte de l’information à haute valeur ajoutée
et vous accompagne dans votre développement.

La recherche en source ouverte appliquée à
l’analyse d’entreprises, de personnes clés ou
d’opérations.

Pour en savoir plus, rendez-vous sur timour.org
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Le 23 juillet 2025 à 5 heures du matin, un
utilisateur nommé Neferpitou publie un
message dans la section vente du marketplace
du forum Darkforums :

[FR] Naval Group – Internal Data [~1TB].

Il affirme détenir environ 1 téraoctet de
données sensibles appartenant à Naval Group,
et propose même un échantillon de 13 Go. Il
exige que l’entreprise le contacte sous 72
heures, faute de quoi il menace de publier
l’intégralité des données en ligne.

Son auteur demeure mystérieux, aucune
publication à son actif, le compte semble avoir
été créé pour l’occasion, et son pseudonyme
est inconnu dans la communauté du site ou du
hacking.

Pourtant, il aurait réussi une opération
extrêmement ambitieuse, à la fois pointue d’un
point de vue technique, pour avoir pu accéder à
des données parmi les plus protégées du pays,
et à la fois humiliante pour Naval Group. Un
hacker aurait accédé au plus profond des
secrets du chantier naval.

Selon la description du leak, le contenu serait
hautement stratégique, notamment en lien
avec des programmes sensibles comme la
dissuasion nucléaire, dans le cadre des SNLE
(sous-marins nucléaires lanceurs d'engins). Si
cela est avéré, il pourrait s’agir du piratage le
plus grave ayant jamais touché l’industrie de
défense française.

L’entreprise affirme n’avoir détecté « aucune
intrusion », mais a déclenché un audit avec
l’ANSSI et le parquet de Paris.

introduction
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Chronologie
des faits

Avant d’aborder l’analyse de l’attaque, il convient de s’intéresser à la chronologie de l’affaire qui
commence en fait bien avant le 23 juillet. Au début du mois de juillet, un collectif de hackers russes
avait déjà annoncé détenir des données confidentielles de Naval Group, sans donner plus de détails, et
sans que ça ne fasse plus de bruit. 

6 juillet 2025
Le compte de Neferpitou est créé sur
le forum « Darkforums ».

7 juillet 2025
Le groupe de hackers russes
NoName057(16) déclare obtenir des
informations sensibles provenant de
Naval Group, sans préciser lesquelles,
l’histoire ne fait pas beaucoup de
bruit.

L’absence d’engouement est due à
plusieurs facteurs. Le premier étant le
fait qu’ils ne donnent aucune
information sur les données volées, ce
qui donne assez peu de substance aux
médias pour relayer. Le deuxième
tient au fait que NoName057(16) est
plus considéré comme un groupe
d’activistes cherchant à attirer
l’attention des Occidentaux que
comme un groupe de hackers. En
effet, ils sont surtout responsables
d’attaques par déni-de-service
(DDoS). Qui est en soi un type
d’attaque gênant mais pas du niveau
d’un vol de données d’une entreprise
stratégique.

23 juillet 2025, 5 heures du matin
(heure française, puisque le forum est
en UTC/GMT+0, soit deux heures en

retard sur la France à cette période de
l’année)

Neferpitou publie son premier post, il y
décrit le contenu général du leak
comme analysé dans la partie
précédente. 
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23 juillet 2025, 9h33 du matin 
Cybernews publie le premier article
parlant de l’affaire.

C’est un site d’actualité sur la
cybersécurité, dont la majorité des
journalistes sont lituaniens,
particulièrement actif dans la
révélation de l’existence de leaks pour
le grand public.

L’article note que les documents ont
l’air légitimes et poste même une
capture d’écran, mais l’auteur
s’étonne de l’absence de motivation
apparente de l’attaquant. Selon eux, le
premier échantillon contiendrait : «
divers contrats, des informations
supposées provenir du CMS lui-
même, et des éléments multimédias
comprenant des vidéos provenant de
ce qui semble être un système de
surveillance des sous-marins ».
L’auteur mentionne également que le
document le plus vieux date de 2003.

24 juillet 2025, 10h32 du matin
La nouvelle atteint les sphères
d'information francophones pour la
première fois, à la suite d’un tweet de
@_SaxX_. Celui-ci reste très prudent
et ne tire pas de conclusions hâtives.

24 juillet 2025, 13h18 
Première confirmation que le lien
donnant accès au premier échantillon
est mort. 

https://x.com/_SaxX_
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25 juillet 2025, 7h30 du matin
Neferpitou publie un deuxième post
dans lequel il dévoile un nouvel
échantillon. Il annonce qu’il ne reste
que 24 heures au groupe pour le
contacter. Celui-ci contiendrait :

La première partie du CMS utilisé
sur ces frégates (binaire,
bibliothèques, exercice
d'entraînement au CMS,
documentation associée) ;
Des images détaillées du CMS
avec plus d'une centaine de
captures d'écran ;
Des données réseau incluant les
tests de performance et le
fonctionnement du CMS (journal
du CMS, arrêt, redémarrage, etc.) ;
Un document classé “Distribution
restreinte” concernant l'utilisation
du CMS sur les FREMM.

26 juillet 2025, 7h30 du matin
Alors que les 72 heures sont
dépassées, Neferpitou publie son
dernier post pour annoncer qu’il garde
la majorité des données pour lui, dans
un but de recherche et
développement. Probablement dans
un but de rétroingénierie, ou dans un
but purement intellectuel.

Celui-ci donne un dernier échantillon
censé contenir cette fois :

Le CMS complet avec différentes
versions utilisées sur les frégates
;
Le code source du logiciel du
système d'armement « STORM »
utilisé dans les SSN ;
Le logiciel de classification « CSCI
WIND » avec guide de l'utilisateur
classé en distribution restreinte ;
La classification du sous-système
de simulation de Thales ;
Le guide d'utilisation du CMS pour
le SNLE « Le Vigilant ».
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26 juillet 2025, 18h48
Naval Group publie un communiqué
pour annoncer qu’aucune intrusion n’a
été détectée, et qu’ils continuent à
travailler sur le sujet. L’entreprise
considère également qu’il s’agit d’une
attaque réputationnelle et pas
seulement d’une attaque cyber. 

27 juillet 2025, 14h01
Tous les liens menant aux leaks sont
officiellement morts (dans le sens où
la communauté du site le déclare). En
réalité, il est probable que ce moment
ait eu lieu avant, mais c’est la seule
confirmation disponible jusqu'ici. 

été publié seulement 4 heures et demie après
la fuite. Cela implique un travail rapide de
détection, d’analyse et de rédaction, d’autant
plus que le leak a eu lieu tôt le matin, aux
alentours de 6 heures, heure locale en Lituanie
où sont basés de nombreux rédacteurs du site.
Bien que les entreprises spécialisées en
cybersécurité disposent de dispositifs de veille
et d’astreinte pour ce type de situations, la
réactivité observée ici reste remarquable. Cet
aspect sera exploré plus en détail
ultérieurement.

Cette chronologie permet de faire quelques
premières remarques. 

Celle-ci s’arrête le 27 juillet car depuis, il n’y a
pas eu d’évolutions (le 31 juillet à l’heure où
nous écrivons ces lignes). Le sujet est resté
actif sur le forum, mais les liens sont restés
muets et il semblerait que personne n’ait eu de
nouveau accès aux données. Même s’il
semblerait que l’auteur soit revenu sous un
autre pseudo (créé le 31 juillet), rien ne permet
de prouver qu’il s’agit bien de lui, et les liens
qu’il a donnés étaient dès le départ inopérants.

Un autre point notable concerne la rapidité
avec laquelle les médias se sont saisis de
l’affaire. L’article de Cybernews, par exemple, a 
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La première publication inclut un extrait du
leak de 13 Go, ces extraits sont typiques dans
les fuites de données et permettent de
crédibiliser l’authenticité du reste du leak.

Dans son message initial, Neferpitou énumère
les catégories de fichiers contenus dans son
leak :

CMS classifiés "Top Secret" pour sous-
marins et frégates, avec code source et
documentation.

Les CMS (Combat Management Systems) sont
des systèmes informatiques embarqués
chargés de gérer les capteurs, les armes et les
communications d’un navire de guerre. Ils
centralisent et traitent les données tactiques
(radar, sonar, guerre électronique, etc.) pour
aider à la prise de décision en temps réel :
désignation de cible, riposte, coordination, etc.

Dans ce contexte, la fuite inclurait le code
source, c’est-à-dire les fichiers définissant le
comportement interne du CMS, ainsi que des
guides d’utilisation.

La classification "top secret" n’a ici pas de sens
puisque celle-ci n’existe pas dans les
classifications françaises.

Données réseau relatives aux sous-
marins et aux frégates

La description est ici trop vague pour en
évaluer précisément la sensibilité. Il pourrait
s’agir de topologies réseau embarquées,
d’adresses IP internes, de plages de
communication, ou encore de protocoles
utilisés à bord. L’ambiguïté rend difficile
l’évaluation du niveau de risque, mais le
potentiel de compromission reste élevé selon
le contenu exact.

Autopsie des
publications
1ÈRE PUBLICATION
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Documents techniques DCN / DCNS /
Naval Group avec classifications variées
("Diffusion restreinte", "Spécial France",
etc.)

Les acronymes DCN (Direction des
Constructions Navales) et DCNS désignent les
anciens noms de Naval Group avant 2017.

Les documents mentionnés seraient classés
selon des niveaux de confidentialité :

"Diffusion restreinte" : classification interne,
destinée à un cercle restreint de personnels
autorisés. Elle ne relève pas du secret-défense,
mais protège des données sensibles
(procédures, interfaces logicielles, etc.).

“Spécial France" : mention complémentaire
visant à restreindre la divulgation d’une
information ou d’un support aux seuls
ressortissants français.

Là encore, l’absence de détails concrets
empêche d’évaluer avec certitude la gravité,
bien que l’auteur précise que ces documents
couvriraient la période 2019–2024.

Machines virtuelles de développement
avec simulateurs navals intégrés

Les machines virtuelles (VM) sont des
environnements logiciels qui simulent des
ordinateurs complets, permettant aux
développeurs de tester des logiciels
embarqués sans accéder directement aux
systèmes réels. Dans ce cas, les VM
contiendraient des simulateurs reproduisant
les systèmes embarqués sur sous-marins ou
frégates (sonars, capteurs, systèmes de
combat), du code source, des outils de test,

ainsi que des configurations réseau internes.
Une telle fuite représenterait une menace
majeure si elle permettait à un acteur hostile
de comprendre ou d’exploiter les logiciels
militaires français.

Échanges confidentiels interceptés via la
messagerie interne HCL Notes

HCL Notes est une messagerie d’entreprise
utilisée pour les courriels, documents,
calendriers et workflows, avec un haut niveau
de sécurité.

Là encore, le terme employé est trop vague. Il
est difficile de savoir s’il s’agit d’échanges
hautement confidentiels ou de simples
messages internes. Par ailleurs, toutes les
communications via HCL Notes sont en
principe confidentielles par nature, ce qui rend
la formulation floue.

La mention session ainsi que la suite de
nombres hexadécimaux font référence à une
messagerie pour que Naval Group le contacte.
Session est similaire à Signal dans son
fonctionnement pour l’utilisateur, elle est aussi
également cryptée, mais se vend comme plus
sure pour les données utilisateurs.
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L’annonce de Neferpitou mélange des éléments
très généraux et d’autres étonnamment précis,
rendant difficile l’évaluation de la véritable
portée du leak. Certains éléments relèvent
clairement de la sécurité nationale, tandis que
d’autres sont trop peu détaillés pour en tirer
des conclusions solides.

Son premier message se termine sur une date
limite, Naval Group a 72 heures pour lui
envoyer un message. Passé ce délai, Neferpitou
publiera en accès libre l’ensemble des
données.

Une adresse de contact est donnée, celle-ci
renvoie vers la messagerie cryptée session.

À l’issue du délai de 72 heures, la majorité des
données promises n’ont été publiées que
partiellement, et retirées rapidement.
Plusieurs médias ont alors émis l’hypothèse
qu’il s’agirait davantage d’une opération à
visée réputationnelle que d’une fuite massive
de type cyberespionnage.
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2ÈME PUBLICATION

Mention de 2 types de frégates
fabriquées par Naval Group :

FDI : frégate de défense et
d'intervention.
FREMM : frégate
multimission.

Contenu annoncé de l’échantillon :

La première partie du CMS utilisé sur ces frégates
(binaire, bibliothèques, exercice de formation CMS,
documentation associée) ;
Les images détaillées du CMS avec plus d'une centaine
de captures d'écran ;
Des données réseau, y compris les tests de performance
et le fonctionnement du CMS (journal CMS, arrêt,
redémarrage, etc.) ;
Un document classé « Distribution restreinte
confidentielle Naval Group » concernant l'utilisation du
CMS sur FREMM.
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3ÈME PUBLICATION

Contenu annoncé de l’échantillon :
Le CMS complet avec différentes versions utilisées sur les frégates ;
Le code source du logiciel du système d'armes « STORM » utilisé dans leurs SSN ;

STORM ou STORM3 dans les dossiers du leak fait très probablement référence à un logiciel interne de
Naval Group (probablement non confidentiel, mais difficilement accessible).

SSN fait probablement référence à "Ship Submersible Nuclear" dans la classification OTAN.

Le logiciel de classification « CSCI WIND » avec guide d'utilisation classé « Distribution
restreinte » ;

Nous n’avons pas réussi à déterminer avec certitude ce qu'était le logiciel de classification « CSCI
WIND ». Il fait visiblement référence au programme Barracuda (bien qu’il soit appelé projet dans les
captures d’écran du leak) de Naval Group, qui est un programme de construction de 3 types de sous-
marins.

La classification du sous-système de simulation de THALES ;

Ici aussi la formulation est encore très vague, on ne sait ni quels sont les critères de classification ni de
quels systèmes de simulation il s’agit.
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Le guide d'utilisation du CMS du SSBN « Le Vigilant ».

SSBN est l’acronyme anglais qui se réfère aux sous-marins nucléaires lanceurs d’engins, et Le Vigilant
est un sous-marin français de ce type.

L’auteur précise qu’il détient encore une grande partie de l’infrastructure CMS, notamment à des fins
de recherche et développement, par exemple pour effectuer de la rétroingénierie.

Concernant l’analyse des extraits publiés,
plusieurs points méritent d’être soulignés :

La fuite ne semble pas concerner uniquement
Naval Group. Bien qu’il soit possible que
certains documents proviennent d’autres
entreprises de la défense, il n’est pas exclu que
Naval Group en ait eu possession dans un cadre
professionnel.

Certains extraits sont décrits de manière très
vague, ce qui rend difficile leur interprétation
ou l’identification précise de leur contenu.

D’autres documents, en revanche, semblent
contenir des références internes spécifiques à
Naval Group. Ces éléments ne relèvent
probablement pas du secret-défense

mais ils ne sont pas facilement accessibles
publiquement pour autant.

L’ensemble de la fuite semble assez
hétérogène : certains fichiers sont très
détaillés, tandis que d’autres sont à peine
exploitables. Cela peut s’expliquer par la
faiblesse intrinsèque de certains éléments ou
par un accès partiel à l’information lors de la
constitution du dossier.
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Depuis la publication de son dernier message,
l’auteur semble s’être officiellement retiré.
Toutefois, sur le fil de discussion, plusieurs
personnes affirment soit être l’auteur, soit
avoir été en contact avec lui. Il est
actuellement impossible de vérifier
l’authenticité de ces déclarations,

mais il est globalement peu probable qu’il
s’agisse réellement de l’auteur. Ces
interventions visent principalement soit à
proposer de nouveaux moyens d’accéder aux
données divulguées, soit à annoncer une
éventuelle future prise de parole de l’auteur.

Suite de nombre similaire à la précédente qui relie aussi au
même type de messagerie, du nom de TOX.

publications non
attribuables 
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Le message est globalement très mal écrit et ne ressemble
pas à l’auteur. D’ailleurs il y a une confusion logique car la
personne parle de l’auteur à la troisième personne tout en
ayant prétendu être lui 2 messages avant. 

Site de ecommerce en vietnamien (créé le
7 juillet 2025), dont un des produits est le
leak, avec un formulaire de contact. 

Sur le forum, personne ne semble avoir réussi
à accéder aux données, malgré les différentes
méthodes proposées. Le seul moyen qui paraît
potentiellement légitime est le site web, dont
la création coïncide approximativement avec
celle du compte de l’auteur. Cela pourrait
indiquer qu’il s’agissait d’une option envisagée
dès le départ pour diffuser la fuite.

Même en supposant qu’il s’agisse bien de
l’auteur à chaque prise de parole, les
différentes stratégies mises en avant

apparaissent comme incohérentes d’un point
de vue opérationnel. Elles donnent
l’impression que l’auteur cherche à éviter
d’utiliser la solution la plus simple et efficace
pour assurer la pérennité du leak :
l’hébergement sur un serveur personnel, une
option pourtant suggérée par certains
membres du forum.
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ANALYSER LES
EXTRAITS

Deuxièmement, et ce point est moins souvent
abordé dans les médias, la fuite a eu peu
d’écho initial sur le forum où elle a été publiée.
Le sujet n’a réellement suscité de l’intérêt qu’à
partir du moment où plusieurs médias ont
relayé l’affaire, c’est-à-dire à un moment où
les liens étaient déjà inactifs. Cela se reflète
clairement dans le fil de discussion :
l’engouement initial était faible. Après la
publication du premier échantillon, seules trois
personnes ont commenté, dont une pour
signaler que le lien ne fonctionnait plus. Entre
le deuxième et le troisième échantillon, aucun
message n’a été posté. Ce n’est qu’après la
médiatisation de l’affaire que le sujet est
devenu actif, principalement avec des
messages demandant un nouvel accès aux
fichiers.

Les données mises en ligne semblaient
légitimes dès le début, ce qui a été confirmé
par Naval Group auprès de plusieurs médias.
Cependant, de nombreuses personnes ont
douté de leur caractère sensible, une position
partagée par l’entreprise, qui affirme
qu’aucune des informations divulguées n’est
classifiée "secret défense", ni ne met en péril la
sécurité ou les activités du groupe.

De plus, ces données ont été peu consultées,
pour deux raisons principales.

Premièrement, les fichiers étaient hébergés
sur Megaupload, un choix discutable pour ce
type de contenu. La plateforme est connue
pour sa tolérance envers les téléchargements
illégaux de films et de séries, et
occasionnellement pour l’hébergement de
fuites mineures. Mais dans le cas de données
confidentielles provenant d’une entreprise de
défense, il était prévisible que Megaupload
désactive rapidement les liens à la moindre
demande officielle de Naval Group.

A titre d'exemple, ce leak d’une moins grande
importance stratégique sur une base de
données d’état civil péruvienne a généré
beaucoup plus d’engagement. Cinq personnes
se sont montrées intéressées dans les 3
heures suivant l’ouverture du sujet.
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Malgré tout, certaines images restent
accessibles (pas sur le forum, mais sur les
réseaux sociaux). On trouve par exemple une
capture d’écran d’une vidéo attribuée à un
système de surveillance de sous-marins
(premier échantillon), des captures du
répertoire contenant les noms de fichiers du
troisième échantillon, ainsi qu’une photo de la
page de couverture d’un dossier lié au
deuxième échantillon.

Les données ayant été disponibles pendant un
laps de temps extrêmement court, cela est
devenu le principal sujet de discussion parmi
les personnes intéressées par la fuite. Cette
brièveté d’accès a même suscité des doutes
sur l’existence réelle des fichiers et sur la
crédibilité de l’auteur.
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Qui est
Neferpitou ?

Neferpitou a créé son compte sur le forum le 6
juillet 2025, et il semble être complètement
inconnu du monde du hacking. Son pseudo fait
référence à un personnage du manga Hunter X
Hunter. Mais en dehors de ces éléments, il est
difficile d’en savoir plus.

https://external-content.duckduckgo.com/iu/?
u=https%3A%2F%2Fnormandie.ccibusiness.fr%2Fsites%2Fdefault%2Ffiles%2F2023-
01%2FNGp.jpg&f=1&nofb=1&ipt=3394bef3f395fcc78ed8f1137c94d1b2b443369

b646d9a3e4d3e04fe091c9247

Il y a tout de même un détail à considérer qui
pourrait ouvrir des pistes pour l’identifier,
même si une partie de la réflexion se base sur
des hypothèses.

Des trois images qui servent à illustrer les
posts de Neferpitou, deux sont hébergées sur
des sites spécialement dédiés (imgur et ibb),
mais une ne l’est pas. Elle trouve son origine
dans un article de la CCI Normandie de 2023, 

pour lequel l’attaquant a repris le lien de
l’image pour le copier-coller dans son post. Sur
ce forum, pour illustrer les posts avec des
images, le lien de l’image suffit.

L’image en elle-même est assez commune
puisque beaucoup de sites l’ont reprise, mais la
présence de cette image avec ce lien
précisément pose des questions. L’URL indique
que la recherche a été faite avec le moteur de
recherche pour images de DuckDuckGo.
DuckDuckGo est un moteur de recherche qui
met en avant la protection de la vie privée.
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Lors de la consultation de l’image, l’URL ne
renvoie ainsi pas directement au site de la CCI
Normandie d’où l’image est issue mais est
hébergée par DuckDuckGo. Dans le cas
contraire, il aurait été possible que sa
connexion sur le site de la CCI y ait été
enregistrée.

Cependant, deux points importants sont à
considérer :

L’article en lui-même fait référence à une
réorganisation interne de Naval Group, ce
qui aurait pu être une information utile
pour l’attaquant. Il est donc possible qu’il
se soit connecté au site de la CCI dans le
cadre de sa préparation de l’attaque.
Pour faire apparaitre ce résultat, il faut
inscrire une requête spécifique dans le
moteur de recherche, mentionnant la
“naval group” et “normandie” ou
“organisation”. Ces termes peuvent être
écrits indistinctement dans d’autres
langues et amener au même résultat. Il
s’agit de termes peu communs pour
obtenir une image d’illustration du groupe.

Nous formulons donc 2 hypothèses sur ce
sujet :

L’attaquant a téléchargé l’image en
cherchant à illustrer son post. Neferpitou
chercherait probablement une image
d’illustration en lien avec la Normandie, on
peut s’interroger sur ce choix de requête
pour illustrer une fuite d’information
stratégique. En cherchant des logos ou des
photos de frégates de Naval Group, l’image
apparait aussi mais non avec le même lien.

L’attaquant a fait une cartographie et un
screening complet et très approfondis du
groupe, soit pour préparer son attaque
cyber, soit pour sourcer des informations
par un biais différent du hacking, comme
en exploitant des données en source
ouverte, et a enregistré des liens
d’illustration trouvés à cette occasion.

Il peut avoir découvert cette image de deux
manières différentes, soit en cherchant des
images figuratives sur la Normandie, soit en
cherchant des informations sur l’organisation
du groupe. Dans cette dernière hypothèse, il
est possible que celui-ci se soit bien connecté
au site, pour chercher un organigramme par
exemple. Le sujet de la réorganisation ayant
été peu abordé dans les médias, il est
également possible qu’il ait essayé de lire
l’article, et donc éventuellement laissé des
traces. Pour se protéger il aurait ensuite utilisé
le lien de l’explorateur d’images de
DuckDuckGo et pas de l’image en elle-même.
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Attaque pour rétribution.
Une telle attaque viserait à obtenir une
rétribution en échange des données. Cette
dernière peut être demandée/obtenue de
Naval Group (ce qui semble être l’exigence de
l’attaquant), de l’État français ou d’un éventuel
acheteur tiers.

Attaque réputationnelle.
Une telle attaque viserait à nuire à la
réputation de Naval Group ou, par proxy, d’un
tiers. La qualité de l’information n’est pas un
élément déterminant de l’attaque, aussi, les
informations prétendument incluses dans le
leak peuvent être fausses, partielles,
exagérées ou réelles et importantes.

Attaque d’origine
étatique.

Un État hostile aux
intérêts français ou
à ceux de Naval
Group a engagé une
opération visant à
nuire
réputationnellemen
t à l’une de ces
parties ou à
détourner
l’attention d’un
autre sujet.

Attaque d’origine
privée.

Une entreprise
privée concurrente
de Naval Group ou
de l’un de ses
fournisseurs a
entrepris une
opération pour la
discréditer en vue
d’obtenir un
avantage
compétitif. Il est
aussi possible qu’il
s’agisse d’une
entreprise de
spéculation visant à
déstabiliser le cours
de Naval Group en
vue de réaliser un
profit financier.

Un attaquant isolé.

Il aurait eu accès à
des informations à
faible, moyenne ou
haute valeur
ajoutée via une
attaque cyber sur
Naval Group ou ses
sous-traitants, un
accès privilégié aux
données (employé,
vol de matériel,...),
ou un contact. Il est
aussi possible qu’il
n’ait eu accès à
aucune donnée et
qu’il mentionne des
informations semi-
sensibles mais peu
connues.

Un groupe
d’attaquants.

Utilisant les mêmes
méthodes, ils
auraient monté une
opération plus
complexe et de plus
grande envergure
permettant l’accès
à des données
proportionnellemen
t plus sensibles.

Publication sur un forum de hacking annonçant détenir 1To d’informations sensibles sur Naval Group.
La publication inclut des extraits et demande à Naval Group de contacter le publicateur.

FAITS :

TYPE D’ATTAQUE :

AUTEUR :
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Attaque réputationnelle d’un État hostile ou
opportuniste.

Un État ayant réussi à obtenir les informations
annoncées contenues dans le leak n’aurait pas
annoncé les détenir sur un forum. Les
posséder apporte déjà un avantage
stratégique dans son exploitation et annoncer
posséder celles mentionnées mènerait au
contraire à une perte de valeur de ces données.
L’attaqué s’empressant d’entreprendre des
correctifs pour neutraliser l’exploitation. De
même, et comme cela a été le cas, l’attaqué
entreprend des démarches afin d’identifier la
source de la fuite de données, ce qui limite les
potentielles attaques futures en corrigeant

les fuites. Dans ce cas les informations
mentionnées dans le leak ne sont
certainement pas pertinentes. Il est cependant
probable qu’un tel État ait été à l’initiative
d’une opération réputationnelle sans détenir
les informations annoncées afin de discréditer
l’entreprise visée ou de nuire au prestige de la
France dans le domaine militaire. Il est aussi
possible que cette opération permette de
distraire l’attention et entraine un gaspillage
de ressources des analystes, des services de
l’État, de l’entreprise ou de la société civile vis-
à-vis d’une information plus importante. Cela
peut être d’une autre attaque cyber, d’une fuite
similaire le concernant, ou d’un autre
événement.

Attaque réputationnelle d’un concurrent.

Dans un contexte économique tendu, il est de
plus en plus courant que les concurrents
recourent à des moyens d’actions
multidimensionnels afin d’obtenir une position
plus favorable ou de nuire à leurs concurrents.
Dans ce cadre, les attaques réputationnelles
font partie du panel d’actions offensives des
entreprises. Dans un secteur ultraconcurrentiel
comme la BITD, où les contrats sont aussi
profitables que rares, ce

type d’action est particulièrement répandu.
L’auteur de l’attaque peut viser Naval Group par
exemple dans le cadre d’un appel d’offres
international. Mais il est aussi possible que
cette attaque vise l’un des fournisseurs de
l’entreprise en étant orchestrée par l’un de ses
concurrents. Dans ce cas, le contenu des leaks
se révélera incriminant pour le fournisseur
auprès de Naval Group et nuira à la confiance,
voire entrainera des pénalités et une exclusion
du panel fournisseur.

Attaque réputationnelle sur le cours de
Thales.

L’actionnariat de Naval Group est divisé entre
l’État (62,5%) et Thales (35%). Les deux
entreprises sont donc liées par un lien
capitalistique mais aussi réputationnel.

Attenter à l’image de Naval Group aura alors
pour impact mécanique la chute du cours en
bourse de Thales. Ce type d’attaque est
exploitable par les fonds spéculatifs de type
hedge funds ou spécialisés en short selling
mais aussi par des acheteurs agressifs
souhaitant optimiser le prix d’entrée.

HYPOTHÈSES PROBABLES PAR ORDRE D’INTÉRÊT :
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Attaque d’un individu isolé pour rétribution
réputationnelle.

La stratégie adoptée pourrait correspondre à
un hacker solitaire en quête de reconnaissance.
Il se pourrait qu’il ait été dépassé par les
événements, ce qui expliquerait pourquoi il n’a
pas mis à jour les liens morts menant aux
documents divulgués. Il est également
possible qu’il ait exagéré l’importance des
informations qu’il possédait, dont la majorité
proviendrait en réalité d’une bonne
connaissance des nomenclatures utilisées par
Naval Group, de ses programmes combinés à
des données à faible valeur plus facilement
accessibles, via par exemple des prestataires
ou des clients (comme dans le cas du leak de
2016). Certaines personnes sur le forum
affirment avoir échangé avec lui et rapportent
qu’il aurait promis de revenir prochainement.

pour faire des annonces, mais il est impossible
de vérifier s’il s’agissait réellement de lui.
D’autres utilisateurs prétendent être lui, sous
un autre pseudonyme, mais là encore, rien ne
permet de le confirmer. Il est d’ailleurs
probable que ces affirmations soient fausses
dans les deux cas. S'il était en effet en quête de
reconnaissance, l’effet inverse semble même
se produire. Étant donné que peu de personnes
ont pu accéder au leak, et qu’un nombre
croissant d’utilisateurs estiment qu’il n’est pas
aussi impressionnant qu’annoncé, la crédibilité
de Neferpitou commence à être remise en
question. Ce scepticisme est renforcé par
certaines incohérences dans ses messages et
par un amateurisme apparent.

Attaque d’un groupe pour rétribution.

La stratégie de diffusion utilisée permettrait
aux attaquants de ne pas revendiquer l’attaque
pour augmenter le niveau d’opacité et de 

protection. Il s’agit de l’hypothèse la moins
probable en raison des pratiques communes
du milieu du hacking de revendication des
actions afin d’apporter prestige et
reconnaissance au groupe impliqué.

Attaque d’un individu pour rétribution
financière.

La présence d’un lien de contact destiné à
Naval Group sur le premier leak doublée d’une
ligne conductrice demandant à l’entreprise de

le contacter semble montrer que l’auteur de
l’attaque souhaite obtenir quelque chose de
Naval Group. Cette demande demeure floue,
elle pourrait être financière ou d’un autre
ordre. Le manque de clarté ne contribue pas à
renforcer cette hypothèse.

HYPOTHÈSES PROBABLES PAR ORDRE D’INTÉRÊT :
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On remarque que les hypothèses les plus probables ont toutes un volet réputationnel,
elles ont soit pour objectif d’augmenter le prestige de l’attaquant ou de le protéger, soit de
nuire à celui de l’attaqué. Nous mettrons en lumière dans la suite de ce rapport les
éléments étayant ou discréditant ces hypothèses.

Nous remarquons aussi que Naval Group n’est pas forcément la cible finale de l’attaque.
Attaquer une telle entreprise peut être utile afin d’attaquer les parties prenantes comme
l’actionnariat, l’État ou même un fournisseur.
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La stratégie de diffusion semble s’inscrire dans
une logique où la génération de viralité est l’un
des objectifs principaux. Cette stratégie est
cohérente aussi bien dans l’hypothèse d’un
attaquant agissant seul que dans celle d’une
opération de déstabilisation à visée
réputationnelle. Dans le premier cas, cela lui
permet de gagner en visibilité et en notoriété ;
dans le second, cela renforce l’impact de
l’opération.

L’objectif de recherche de viralité se retrouve
autant dans le vecteur utilisé (le choix de
l’environnement) pour faire passer le message
que dans sa charge utile (le leak en lui-même).

Concernant la stratégie de choix du vecteur de
diffusion, plusieurs observations peuvent être
faites :

L’action a été menée sur un forum bien connu
dans le milieu des leaks, bien qu’il ne soit
généralement pas associé à des fuites d’une
telle ampleur.

Nous avons réalisé un graphique représentant
ce qui se vend à un instant T sur le forum, puis
l’avons comparé à d’autres périodes. Il en
ressort que les proportions évoluent peu dans
le temps. 

Environ deux tiers des offres concernent des
comptes piratés (Facebook, Gmail, PayPal,
sites d’e-commerce), ce qui est assez courant
sur ce type de forum.

Une autre part est constituée de bases de
données accessibles via l’OSINT, probablement
collectées à l’aide d’outils de scrapping ou
obtenues grâce à une bonne connaissance des 

Vente de comptes en tout genre
47.4%

Vente de bases de données volées
21.1%

Vente de données trouvables en OSINT
15.8%

Vente de comptes de paiement en ligne
10.5%

Vente de malwares
5,3%

Produits ou services en vente sur Darkforums

VECTEUR
DE DIFFUSION
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sources disponibles en ligne (bases de CV,
adresses e-mail, etc.).

Enfin, une minorité des publications concerne
de véritables fuites de données. Cependant,
leur ampleur reste généralement limitée
(beaucoup d’informations d’état civil assez peu
opérationnalisables, à part pour des
commerciaux ou du phishing), à l’exception
d’un cas notable contenant des numéros de
sécurité sociale américains.

D’autant plus que la seule fuite de documents
sensibles (comparable à ce qui a été annoncé
pour Naval Group) concernant la défense où
une grande entreprise que nous avons pu
identifier a eu lieu en février 2025, où un
utilisateur a posté une base de données de
données volées à l’OTAN qui contiendrait plus
de trois téraoctets de documents classifiés, de
rapports techniques et d'informations sur les
membres et les partenaires de l'OTAN et de
diverses organisations gouvernementales. Les
documents incriminés portent différents
niveaux de classification de sécurité,
notamment « restreint », « confidentiel » et «
secret ». Mais le caractère sensible de ces
documents n’a jamais pu être établi.

En dehors de celle-ci, le seul grand leak pour
lequel le forum est connu est celui de ses
propres utilisateurs. Puisqu’en juin 2023, un
hacker a révélé qu’il possédait un grand
nombre de données sur les utilisateurs du
forum, notamment leurs adresses IP. Une fuite
plus tard confirmée par les administrateurs de
l’époque. C’est à cette époque que le forum va
migrer sur TOR. 

Darkforums présente donc beaucoup de
caractéristiques d’un forum très classique dans
le monde du hacking : facilité d’accessibilité,
présence sur le clear web, contenu en vente 

relativement attendu pour un forum de
hackers, etc.

De plus, les fuites revendiquées comme
portant sur des données sensibles
d’entreprises du secteur de la défense
n’apparaissent généralement pas sur des
forums aussi accessibles et, dans bien des cas,
elles ne sont publiées sur aucun forum public.
Quelques exceptions existent, comme en
2023, lorsque l’utilisateur IntelBroker a mis en
vente sur BreachForums (le « jumeau » de
DarkForums) des données présentées comme
sensibles et appartenant à General Electric,
incluant supposément des informations
militaires.

Cela s’explique par le fait que, la plupart du
temps, ce type de données fait l’objet de
demandes de rançon directes entre les
cybercriminels et l’entreprise ciblée. De
nombreux cas illustrent cette stratégie,
notamment les campagnes du groupe LockBit,
qui a rançonné des entreprises comme Boeing.
Dans ce genre de scénario, les attaquants
utilisent leur propre site de fuite (leak site)
pour accroître leur sécurité opérationnelle. Et
s’ils publient des échantillons pour faire
pression, ils le font directement sur leur site,
sans passer par des forums publics.

La notoriété du forum implique également une
forte visibilité de celui-ci : il est régulièrement
consulté par des entreprises spécialisées en
veille cybersécurité, des acteurs de secteurs
sensibles, ainsi que par les autorités. D’ailleurs,
le site Cybernews a publié un article sur le sujet
seulement 4 heures et 30 minutes après la
publication du leak.

Darkforums est parmi les forums de hackers
les plus populaires du darkweb. Ces grands
forums partagent plusieurs caractéristiques : 
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Ils sont relativement peu fermés et ne
sont pas réservés à un cercle d’initiés ;
Ils ont généralement une adresse sur le
clearweb ;
Ils sont relativement vulnérables à la
fermeture par les autorités, ainsi qu’aux
fuites de données.

En moyenne, ces grands forums comptent un
peu moins de 30 000 inscrits, sachant que
Darkforums en compte 35 000.

A partir de ces différents constats (leak original
et inattendu dans le milieu choisi, une
première dans l’histoire du forum, un forum
populaire et très accessible), on peut déduire
que l’opération a été conçue avant tout pour
être virale, et non pour rester confinée à un
cercle restreint d’initiés.

Concernant les motivations de Neferpitou,
plusieurs éléments méritent d’être relevés. Ses
motivations restent floues. 

Il ne formule aucune demande financière et se
contente d’exprimer le souhait d’entrer en
contact avec Naval Group, sans pour autant
expliquer les raisons de cette démarche.

Ce qui tranche avec le fait que ce n’est pas une
démarche très commune dans ce genre de
fuites.
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INCOHÉRENCES

Toute cette stratégie présente un certain
nombre d’incohérences, tant par rapport à
l’effet final recherché que vis-à-vis des
pratiques habituellement observées dans le
monde du hacking.

La première de ces incohérences concerne
l’ampleur du leak. Si les informations publiées
sont authentiques dans leur totalité, il serait
surprenant qu’une seule personne soit à
l’origine d’une opération d’une telle envergure.
Des groupes organisés comme LockBit, connus
pour des fuites similaires en volume et en
sensibilité, mobilisent plusieurs individus.
Récupérer des données auprès d’une
entreprise aussi protégée que Naval Group
représente un travail titanesque, difficilement
réalisable en solitaire.

Par ailleurs, ces groupes exigent généralement
des rançons, même lorsque leur objectif est
principalement réputationnel plutôt que
financier. Ce comportement s'explique
facilement : détenir des données sensibles sur
une entreprise offre une opportunité de
pression, et donc de monétisation. Pourtant,
Neferpitou ne fait à aucun moment mention
d’une quelconque volonté de faire chanter
l’entreprise ou d’en tirer un bénéfice financier.
Un autre point surprenant concerne l’intention
affichée de publier l’intégralité du leak. En
exposant les vulnérabilités au grand public,
l’intérêt stratégique de posséder ces données
s’en trouve largement réduit. Certes, à court
terme, cela représente une menace pour la
sécurité de Naval Group, mais à moyen et long
terme, cela annule toute exclusivité

d’exploitation. Un acteur malveillant  
réellement intéressé par ces informations
aurait plutôt intérêt à les garder confidentielles
aussi longtemps que possible.

On observe également, dans la démarche de
Neferpitou, des signes d’amateurisme, visibles
à travers plusieurs détails :

L’utilisation de MegaUpload pour héberger
un leak présenté comme étant aussi
sensible.
Le décompte accompagnant la publication
semble avoir été pensé pour commencer à
7h30 du matin (en se basant sur les deux
derniers messages), mais le message
initial est publié 2h30 plus tôt, sans
explication.
Enfin, son incapacité à héberger les
données sur un serveur personnel,
solution pourtant proposée gratuitement
par certains membres du forum interroge,
surtout dans une logique de pérennisation
du leak.

Tous ces éléments contredisent, ou du moins
nuancent fortement, l’image d’un attaquant
solitaire compétent, capable de compromettre
un acteur stratégique de l’industrie de la
défense.
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typologie des
données

Comparativement à d’autres fuites de taille
équivalente dans le secteur de la défense ou
des technologies sensibles, ce type de contenu
est à la fois classique et très ciblé. D’autres
leaks de plusieurs centaines de Go à plusieurs
To dans des grandes entreprises ou
organismes sensibles peuvent contenir des
types de données plus étendus allant, par
exemple, de données financières, de
ressources humaines, de plans commerciaux à
des secrets industriels très variés. Ici, la
diversité est plus technique et spécifique aux
systèmes militaires navals.

Parmi les données annoncées dans les leaks
ou dans les extraits, ne semblent avoir été
confirmés que les éléments suivants :

Documents internes classifiés (mais non «
secret défense ») liés aux sous-marins et
frégates ;
Vidéos d’un ancien système de
surveillance sous-marin datant de 2003 ;
Plus d’une centaine de captures d’écran
liées aux frégates de défense et
d’intervention et aux frégates
multimissions ;
Une partie du code source du logiciel du
système d’armes STORM utilisé dans les
sous-marins nucléaires d’attaque ;
Fichiers liés aux systèmes de gestion de
combat (CMS) embarqués sur sous-marins
et frégates ;
Documents techniques couvrant la période
2019-2024.

Il est intéressant de constater que parmi
l’entièreté des données annoncées, deux
tropismes semblent présents :

Un accent important sur les documents
liés aux frégates, notamment des frégates
de défense et d’intervention (FDI) et des
frégates multimissions (FREMM). Ces
documents comprennent des captures
d’écran, des guides, et des données
techniques spécifiques à ces bâtiments.

Une focalisation marquée sur le CMS
(système de gestion de combat) et des
éléments logiciels associés. L’attaquant a
notamment publié une partie du code
source du logiciel du système d’armes
STORM, utilisé dans les sous-marins
nucléaires d’attaque, ainsi que des fichiers
liés aux systèmes de gestion de combat
embarqués à bord des sous-marins et
frégates. Naval Group a confirmé que ces
documents logiciels font partie des
données volées et publiées.

Ces deux orientations constituent la majeure
partie du contenu révélé, ce qui peut apporter
des informations pertinentes sur les objectifs
de l’attaque. S'il s’agit d’une attaque
réputationnelle réalisée par un concurrent de
Naval Group ou d’un concurrent de l’un de ses
sous-traitants, elles pourraient éclairer le type
de contrats ou le domaine de concurrence.



On peut s’interroger sur les véritables objectifs
de cette opération, en partant du principe qu’il
ne s’agit pas simplement d’une tentative de
cyberattaque ayant en partie échoué, et
surtout au regard du fait que son auteur ne
semblait pas être motivé par l’argent. On peut
émettre l’hypothèse qu’il s’agisse d’une
opération qui vise surtout à s’en prendre à la
réputation du groupe.

En réalité, ce n’est pas la première fois que
Naval Group est la cible d’une fuite de données.
En 2016, peu après avoir remporté l’appel
d’offres pour la conception des sous-marins
australiens, l’entreprise a été confrontée à une
fuite massive de documents concernant les
sous-marins Scorpène destinés à l’Inde.

Si les vecteurs et les contextes techniques
diffèrent sensiblement de ceux d’aujourd’hui,
les suites de cette enquête peuvent être utiles
au regard du leak de 2025. En 2016, le journal
The Australian a révélé la fuite de plus de 22
000 pages de documents sensibles portant sur
les six sous-marins Scorpène construits par la
France pour le compte de la marine indienne.
Ces documents étaient supposés détailler,
entre autres, les capacités de combat, les
performances techniques, les fréquences
utilisées pour la collecte de renseignements,
les niveaux de bruit à différentes vitesses, ainsi
que les profondeurs de plongée.

Cependant, l’enquête a révélé que les
documents provenaient d’un ancien
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CONCURRENCE
DANGEUREUSE

sous-traitant de DCNS (ancien nom de Naval
Group), qu’ils étaient partiellement censurés,
faiblement classifiés, et surtout très anciens. À
la suite de cette évaluation, les autorités
indiennes ont conclu qu’ils ne représentaient
aucun risque significatif pour la sécurité
nationale.

L’affaire, qualifiée rétrospectivement de «
pseudo-fuite » par certains médias, a été
classée sans suite par l’Inde un an plus tard,
faute de contenu réellement sensible dans les
documents diffusés.

Au regard de ce passif, il est possible que cette
attaque soit plus informationnelle que cyber.
Le but étant d’attenter à la crédibilité du
groupe plutôt que de vider son portefeuille.
Naval Group est un élément essentiel de la
dissuasion nucléaire française, mais c’est
également une entreprise très performante à
l’export. Une attaque de ce type viserait
probablement plus la crédibilité de l’entreprise
à l’export que sa capacité à gérer la dissuasion
nucléaire française. 

En effet, une telle attaque prendrait tout son
sens, car Naval Group est actuellement
impliqué dans plusieurs appels d’offres,
comme par exemple :

L’appel d'offres pour 12 sous-marins au
Canada.
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Naval Group a longtemps étudié la possibilité
d’une candidature suite à des déconvenues
dans le passé avec le pays. Le groupe a
finalement officialisé sa candidature en février
2025. Il s’agirait d’un contrat à 40 millions
d’euros pour 12 sous-marins à propulsion
conventionnelle. Naval Group semble vouloir
proposer une version à propulsion classique du
SNA Barracuda.

Dans cet appel d’offres, l’entreprise est en
concurrence avec : l’Allemagne et la Norvège
(sous-marin U212CD) la Corée du Sud (sous-
marins KSS-III Batch 2), la Suède et les Pays-
Bas (C-71 Oceanic) et l’Espagne (S-80).

L’appel d'offres pour les nouvelles
frégates de la Norvège.

Le groupe espère vendre cinq à six frégates
FDI à la marine norvégienne, et est en
compétition avec les États-Unis (la
Constellation), les Britanniques (la T26), et les
Allemands (la Meko A-400).

consortium Naviris (joint venture entre Naval
Group et Fincantieri), qui a été choisi en 2023
par l’OCCAR (Organisation for Joint Armament
Cooperation) pour coordonner le projet. Le
projet total a une valeur totale de 87 millions
d’euros. 

La première phase pour laquelle le consortium
a été choisi vise à concevoir un design pour la
nouvelle génération de corvettes.

En plus de commercial, cet appel d’offres a une
dimension aussi stratégique puisque la France
et la Norvège veulent approfondir leur relation
en matière de défense. raison pour laquelle le
président s’est déplacé en Norvège pour la
première fois depuis 41 ans.

Le programme de Corvette européenne
(PESCO EPC/MMPC).

Naval Group est impliqué dans le programme
de corvette européenne à travers le

Le contrat de maintenance pour corvettes
Gowind. 

Naval Group a construit les deux corvettes pour
les Émirats arabes unis, livrées respectivement
en 2022 et 2023, pour un contrat d’une valeur
de 850 millions d’euros. Sachant que le contrat
prévoit une clause qui n’a pas encore été
exercée pour l’achat de deux corvettes
supplémentaires. En 2025, le groupe a
également signé un autre contrat avec le
royaume pour la maintenance et la formation
sur ces deux corvettes. 

Dans ce contexte, une attaque de ce type
visant la réputation et la crédibilité du groupe à
l’export pourrait venir d’un concurrent. Ce qui
n’exclut pas les alliés de la France puisque les
principaux concurrents de Naval Group à
l’export sont des pays européens, ou plus
largement des pays alliés. C’est d’ailleurs une
hypothèse souvent avancée sur les réseaux
sociaux. D’autant plus que l’attaque ne visait
clairement pas à complètement détruire le
groupe (sinon les leaks auraient été plus
consistants) mais surtout à entacher sa
réputation.



Les éléments mentionnés dans le leak sont
nombreux, mais il semble se concentrer sur les
frégates, en particulier la FDI et la FREMM, 
ainsi que sur les SSN. Dans ce contexte,
plusieurs appels d’offres en cours, ou
récemment attribués mais dont les livraisons
n’ont pas encore été effectuées, méritent une
attention particulière en tant que candidats
potentiels aux motivations de l’attaque.

Le plus évident est le contrat signé avec
l’Indonésie pour la livraison de deux sous-
marins Scorpène. L’élément le plus convaincant
en faveur de cette hypothèse est le timing : le
contrat est officiellement entré en vigueur le
23 juillet, soit le jour même du début de
l’attaque.

Cependant, une telle action s’apparenterait
davantage à une tentative désespérée.
L’Indonésie a déjà validé l’accord ; l’annuler lui
coûterait cher en pénalités contractuelles. De
plus, le pays bénéficie largement de ce
partenariat : Naval Group prévoit un transfert
de technologies, permettant à l’Indonésie de
construire elle-même les sous-marins, avec à
la clé des retombées positives pour l’économie
locale et le développement de son industrie de
défense.
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Dans une moindre mesure, un deuxième
candidat potentiel est le contrat passé avec la
Grèce. Depuis 2020, Naval Group a
régulièrement signé des accords avec le
gouvernement grec pour la vente de frégates
FDI. Plus récemment, en juin 2025, le ministre
grec de la Défense a annoncé l’achat d’une
nouvelle frégate, renforçant encore la
coopération entre les deux pays.

Plusieurs éléments appuient cette hypothèse,
notamment le timing, mais aussi le contenu du
leak, qui accorde une place importante aux
frégates FDI dans les différents échantillons 
publiés.

De plus, la réaction grecque à l’annonce de la
fuite a été particulièrement marquée : la Grèce
est le troisième pays, après la France, à avoir
publié le plus d’articles sur le sujet entre le 23
juillet et le 2 août. Cela pourrait refléter une
inquiétude spécifique de la part des autorités
ou des médias grecs, en particulier au regard
du fait qu’ils s’inquiètent que la Turquie ait
accès à des informations sur leurs frégates. 

Enfin, il est également possible que l’attaque
vise l’appel d’offres des frégates norvégiennes
mentionnées plus haut. Dans ce cas précis, les
contenus du leak et timing correspondent
également.

Le vainqueur de cet appel d'offres pour lequel
Naval Group est en shortlist devrait être connu
pendant l’été selon les autorités norvégiennes.
Donc ce type d’attaque interviendrait au bon
moment, juste avant la décision finale pour
départager les candidats.

Ensuite, comme mentionné plus haut, une
partie assez significative du leak et des
échantillons se concentre sur ces fameuses
frégates. Au milieu de beaucoup d’éléments
généraux annoncés et difficiles à qualifier, c’est
un de ceux qui sont les plus précisés.
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Le 28 juillet, Reuters relaie le leak, l’agence
note que Thales possède 35% des parts de
Naval Group. La bourse s’agite, le volume
échangé sur le titre monte de 75% et sur cette
même journée Thales perd 3,4% de sa
capitalisation boursière. Autre fait intéressant,
Thales annonce ses résultats semestriels le
même jour que la publication du premier post
du leak.

cours de thales

Plusieurs cas ont lié des leaks (codes source,
mails, données techniques) à une stratégie de
vente à découvert (short selling). Ces
stratégies visent à provoquer une
déstabilisation du cours et éventuellement un
effet de masse entrainant le cours d’un titre
vers le bas.

Un cas similaire bien documenté concerne
Hindenburg Research qui a exploité un lot de
courriels et de factures extraits d’un
fournisseur d’Adani Group pour appuyer son
rapport ; la capitalisation du conglomérat a
fondu de 150 Mds $ et la régulation indienne
enquête encore sur cette opération.

Le ciblage d’une filiale non cotée comme Naval
Group pour atteindre la maison mère cotée est
aussi une stratégie déjà utilisée. Les
incohérences relevées pourraient alors prendre
sens dans une telle stratégie.
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Bien qu’intéressante, cette théorie perd en
substance en analysant le registre public des
positions courtes de la bourse de Paris. Ce
registre publie toutes les positions shorts sur
cette place boursière supérieures à 0,5% de la
valeur de l’entreprise. Nous pouvons ainsi y
analyser qu’aucune position de la sorte et
massive n’a été placée.

De même, aucun rapport de l’un des fonds
d’investissement ayant recours à cette
pratique n’a été révélé. L’attaque est peu
crédibilisée, que ce soit par le
nom/pseudonyme de l’auteur des publications,
qui n'est pas rattaché à un organisme, et ses
preuves ne légitiment pas son action.

Pour ces raisons, l’attaque ne pouvait viser une
baisse durable du cours de l’action de Thales. Il
est tout de même possible qu’un plus petit
acteur, moins organisé et avec moins de
ressources, ait organisé ce type d’opération
pour des gains rapides modestes. Mais ce type
d’opération reste rare, surtout en France, et
aucune preuve supplémentaire ne vient étayer
l’hypothèse.

Dernier élément qui affaiblit cette théorie,
d’autres annonces ont été faites
conjointement à celle du leak concernant
l’impact des tarifs douaniers américains et leur
impact sur la BITD. Il est plus probable que la
réaction des marchés soit une conséquence
naturelle et non instrumentalisée de la
médiatisation du leak et de ces nouvelles.
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Leak des sous-
marins russes

Le 3 août 2025, soit 10 jours après la
publication de Neferpitrou, la Direction principale
du renseignement militaire ukrainien (HUR) a
publié sur son site et ses canaux Telegram un
lot de documents présenté comme «
l’ensemble du dossier technique interne » du
K-555 Knyaz Pozharsky, sous-marin nucléaire
lanceur d’engins russe de la classe Boreï-A
officiellement admis au service le 24 juillet
2025.

En moins de deux semaines, deux fuites de
données stratégiques concernant des sous-
marins militaires ont eu lieu, un type de
donnée extrêmement rare et difficile à obtenir.
Qui plus est, de deux puissances rivales.

Les pièces diffusées (plans de coque, schémas
de survivabilité, organigrammes d’équipage,
extrait du carnet de service quotidien)
indiqueraient les procédures de combat, les
points de maintenance critiques et les limites
de furtivité du bâtiment ; le HUR affirme que
ces informations « révèlent des vulnérabilités
applicables à toute la flotte Boreï ».

Ces publications constituent une source
primaire ; elles n’ont toutefois pas été
authentifiées par une expertise indépendante.
Les médias ukrainiens (Kyiv Independent,
United24 Media) et plusieurs titres
internationaux (The Times, Business Insider,
Bitdefender HotForSecurity) se sont appuyés sur
ces fichiers ou sur la courte note explicative du
HUR pour relayer l’affaire, sans accès aux
systèmes russes ni corroboration technique
externe.

Côté russe, le ministère de la Défense et le
constructeur Sevmash n’ont fait aucune
déclaration. L’absence de démenti brutal,
fréquente dans la doctrine informationnelle de
Moscou, ne vaut ni confirmation ni infirmation.
Plusieurs analystes indépendants (Moscow
Digital Security Lab, CIT) notent que la mise en
ligne de schémas complets, si elle était
falsifiée, exposerait rapidement HUR à un
démenti vérifiable ; leur prudence indique que
la fuite pourrait être partielle mais
authentique. D’autres experts – notamment
chez Bitdefender – rappellent qu’« aucune
signature numérique ou empreinte d’intégrité
n’accompagne les fichiers » et qu’il est donc
impossible, pour l’instant, de valider
l’intégralité du lot.

Si elle est confirmée, l’opération inflige un
double dommage : elle offre à l’Ukraine (et
potentiellement à ses alliés OTAN) une
radiographie détaillée du dernier maillon de la
triade nucléaire russe et expose la faillibilité
des protocoles de protection russes. La fuite
pourrait forcer Moscou à réviser tout ou partie
des procédures de maintenance, au prix
d’arrêts techniques longs et coûteux. 

Si l’écho avec l’affaire française est plus que
proéminent, plusieurs différences notables
sont importantes à souligner et tendent à
valider la supposition initiale qu’il n’y a pas eu
de hacking de la part d’un État étranger sur
Naval Group. D’abord les données partagées
par le HUR l’ont été en son nom propre ce qui
diverge grandement de l’acte non signé sur
Naval Group. Ensuite l’intégralité des données .
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a été partagé et non des échantillons douteux.

Les données partagées par Kiev ont aussi un
intérêt stratégique à être partagées. Le pays
n’a pas forcément les moyens d’exploiter
pleinement le potentiel de ces ressources et
pourra par la diffusion utiliser les autres rivaux
de la Russie pour attenter à ses intérêts tout
en économisant des moyens à Kiev.

D’autre part la Russie a des moyens de
réaction limités, les données fuitées
concernent des éléments stratégiques très
difficilement remplaçables, en particulier le
personnel de bord qualifié, et le nouveau sous-
marin en lui-même qui a pris plus de dix ans de
développement. Enfin il est à souligner que
l’Ukraine a un enjeu réputationnel immense à
défendre dans le cadre de cette opération
puisqu’elle contribue à légitimer ses services
de renseignement et contribue à discréditer
l’armée russe. Ces informations poussent à
donner bien plus de crédit aux données
fournies par le HUR.

Il reste que la temporalité est suspecte. Il est
possible que les services russes aient détecté
l’intrusion ukrainienne et aient engagé une
attaque réputationnelle sur l’un de ses rivaux
afin de diverger l’attention hors de cette
humiliation. La Russie est habituée à de telles
opérations de guerre informationnelle.

S'il pourrait alors paraitre aisé de conclure à
l’implication de la Russie dans cette attaque
sur Naval Group, plusieurs éléments sont
dissonants avec cette hypothèse. Ils reposent
principalement sur l’apparent amateurisme de
l’opération en contraste avec l’expertise russe
en la matière. De plus, l’affaire a eu un écho
dans les médias russes mais extrêmement
tardivement, au même rythme que le reste du
monde.

Si l’opération visait spécifiquement
l’occultation de l’information en France sur le
hacking du HUR, on peut s’interroger sur
l’intérêt d’une telle manœuvre. La manœuvre a
trop rapidement été contrée par Naval Group,
ce qui empêche un retentissement efficace en
France comme dans d’autres pays.
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De manière générale, et au regard de ce que
l’on sait des fuites d’informations (leaks), il
semble que la stratégie mise en œuvre repose
sur l’exploitation de plusieurs biais cognitifs
propres à l’audience ciblée.

La fascination pour le contenu caché et le
culte du secret

Le simple fait de présenter une information
comme « cachée » ou difficile d’accès ne
signifie pas nécessairement qu’elle soit
sensible ou réellement exploitable. Dans bien
des cas, ces données sont déjà connues des
acteurs véritablement intéressés ou sont de
faible valeur opérationnelle.

Un exemple parlant est celui des fuites
récurrentes sur les forums de War Thunder, où
des manuels techniques de chars ou d’avions
militaires sont régulièrement divulgués. Bien
que ces documents puissent violer des clauses
de confidentialité, les armées ou services de
renseignement susceptibles d’en tirer parti
disposent souvent déjà de ces informations
par d’autres canaux. Pourtant, pour un public
non initié, ces publications alimentent l’idée
d’une révélation exceptionnelle ou dangereuse.

Ces leaks sont typiquement publiés sur War
Thunder par des gens qui travaillent dans
l’armée, dans le but de rendre le jeu plus fidèle
à la réalité, ce qui fascine les gens extérieurs à
cette communauté. Ce mécanisme récurrent
pouvant des fois être utilisé pour des
campagnes d’influence.

Ce biais est renforcé par une tendance
fréquente à surprotéger des contenus qui, en
réalité, n’ont qu’une faible valeur stratégique.
Les restrictions de communication ou les
niveaux de classification excessifs peuvent
alors créer un effet paradoxal : plus un
document est protégé, plus il attire l’attention,
car il semble précieux. À l’inverse, un contenu
peu protégé sera souvent ignoré, perçu comme
sans valeur. L’idéal, dans une optique de
sécurité discrète, serait de trouver un équilibre
entre ces deux extrêmes.

Ce biais psychologique est bien connu dans le
monde des leaks, et il fonctionne presque
systématiquement, car il n’existe pas de
réponse simple. Si l’auteur d’une fuite construit
un narratif cohérent autour d’un supposé
contenu secret (en jouant sur le culte du secret
ou de la dissimulation), l’effet sera efficace : la
plupart des observateurs ne chercheront pas à
vérifier la véracité de ces affirmations.

Dans le cas de l’affaire Naval Group, ce
mécanisme a bien fonctionné dans un premier
temps. L’attaque a été perçue pour beaucoup
d’observateurs étrangers comme la
démonstration d’une incapacité de l’entreprise
à protéger des secrets industriels. 

Mais à mesure que les données ont été
examinées, des voix d’experts se sont élevées
pour nuancer, voire contester, le caractère
réellement sensible de ce qui avait été exposé.

LEAKS et ATTAQUE
réputationnelLE
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Autrement dit : dans le cas d’un leak qui vise à
attenter à la réputation d’une organisation,
l’emballage du secret compte parfois plus que
son contenu réel.

Cette stratégie est également fréquemment
utilisée par les vendeurs de leaks, que leur
objectif soit de nuire à une organisation ou
simplement de susciter l’intérêt pour
maximiser leur profit ou leur notoriété. 

Cet effet est particulièrement puissant et
insidieux, car il peut persister longtemps.
Lorsqu’une fuite contient plusieurs milliers de
pages, les analyses expertes prennent du
temps à émerger. Entre-temps, le public a tout
le loisir d’extrapoler, spéculer, voire fantasmer
sur la gravité des documents.

La méthode est d’autant plus efficace si le
leaker maîtrise les termes spécifiques,
acronymes, nomenclatures et autres éléments
de langage propres à l’organisation ciblée. 

Dans le cas de Naval Group, ce levier a
clairement été utilisé pour donner de la
consistance à l’ensemble. Comme évoqué dans
le premier chapitre, le leackeur alterne entre :

des éléments extrêmement précis (noms
de programmes, CRM internes) ;
et d'autres très vagues ou génériques
(comme "communications") sans préciser
leur nature ou leur contenu.

L’objectif est clair : exploiter ce biais cognitif
pour produire un effet de masse. En mobilisant
le jargon identifiable et crédible, on donne du
poids à la partie la plus floue du leak, en
l’occurrence les "communications", qui restent
invérifiables et probablement exagérées, voire
fictives.

Ces zones d’ombre nourrissent d’autant plus la
spéculation : chaque lecteur peut y projeter ses
propres inquiétudes ou interprétations. C’est
ainsi que des affirmations ou des documents
non mentionnés dans le leak initial ont
commencé à circuler sur les réseaux sociaux,
preuve que le storytelling a pris le dessus sur le
contenu réel.

Par exemple, dans l’exemple suivant, le
vendeur propose une base de données hackée
appartenant au Ministère du Bien-être social
indonésien, et contenant globalement des
listes d’employés et quelques adresses de
contact (vendues comme informations
personnelles). Un effort a été fait pour donner
un peu de consistance au leak en disant que le
ministère répond directement du président
pour l’effet dramatique. Mais en réalité, et
surtout dans le cas d’un organisme public,
cette liste peut être constituée facilement avec
quelques outils et en source ouverte. 

L’utilisation du jargon technique et l’effet de
masse

Le recours à un langage très technique sert
souvent à donner une apparence de légitimité
à une fuite. Même lorsque ce jargon est peu
pertinent, il suffit que la majorité des lecteurs
ne le comprennent pas pour qu’ils associent
automatiquement le contenu à des
informations sensibles, voire classifiées.
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L'accès restreint aux liens de téléchargement 

L’un des effets les plus durables de cette
affaire pourrait être la perception amplifiée de
la sensibilité des données, davantage que leur
contenu réel. En l’absence de republication des
fichiers fuités, une forme de rareté s’est
construite autour du leak. Très peu de
personnes y ont effectivement eu accès, ce qui
renforce la tendance à en parler dans des
termes impressionnants ou alarmants.

Ce phénomène crée un déséquilibre : le grand
public, n’ayant pas vu les documents, est
davantage enclin à croire qu’ils contiennent
des informations hautement confidentielles,
surtout si ceux qui y ont eu accès emploient un
langage technique ou adoptent un ton grave. 

Ce biais s’ancre d’autant plus facilement dans
les environnements numériques où la mise en
scène de l’expertise est valorisée.

C’est notamment le cas sur les réseaux sociaux
professionnels comme LinkedIn, où certains
utilisateurs partagent des extraits du leak
(comme des captures des arborescences de
dossiers, sans contenus spécifiques). Ce type
de publication peut permettre de gagner en
visibilité ou en légitimité dans des cercles où ce
genre d’événement est perçu comme une
opportunité d’analyse ou de prise de position.

Un exemple particulièrement révélateur est
celui des captures publiées par @SaxX, qui
semblent être les seules images disponibles
montrant la structure des dossiers contenus
dans le leak. Ces tweets ont été postés à peine
une trentaine de minutes après la publication
de l’échantillon. Il semble donc peu probable
que leur auteur ait eu le temps d’analyser en
profondeur les documents, d’autant plus qu’il
s’agit de données techniques utilisant une
nomenclature spécifique à Naval Group.
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Cependant, le ton alarmiste du message et la
simple présence de captures d’écran
crédibilisent la publication. Cela a largement
contribué à façonner la perception dominante
du leak, notamment sur Twitter et LinkedIn, où
les mêmes éléments ont été repris à de
nombreuses reprises, souvent dans des
termes similaires.
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Dans le but d’alimenter cet effet de rareté et
de spéculation, il est également possible que le
choix d’héberger les échantillons sur
Megaupload ne soit pas anodin. Si l’attaque a
été véritablement réfléchie, il est probable que
l’auteur savait que les liens ne resteraient pas
en ligne très longtemps, mais qu’ils suffiraient
à permettre à quelques personnes de les
télécharger, puis d’en parler. Cela aurait suffi à
faire circuler l’idée d’un contenu sensible, sans
que celui-ci soit largement accessible.

C’est une stratégie risquée, qui aurait aussi pu
aboutir à ce que personne n’y accède, ce qui
est d’ailleurs presque ce qui s’est produit.

Partant du principe qu’il s’agit d’une attaque à
la réputation, le but de l’attaque était de s’en
prendre à la crédibilité du groupe. Le leak était
conçu pour être viral, d’où le choix judicieux du
vecteur. Et le contenu était fait pour exploiter
des biais classiques de l’audience, dans un but
là aussi de viralité (l'accès restreint aux liens de
téléchargement), mais aussi de légitimité du
tout (jargon technique, effet de masse et
fascination pour le contenu caché). Mais
plusieurs éléments dans l’exécution ont limité
l’impact de cette campagne et, dans ce
contexte, ont offert à Naval Group des
conditions relativement favorables pour gérer
la situation sur le court terme.



L’accès restreint aux liens de téléchargement
et, plus généralement, au contenu du leak a
également favorisé l’apparition de nombreuses
informations erronées ou sujettes à caution.
L’une des plus notables concerne une
prétendue fuite de données sur le Rafale,
largement relayée, notamment dans les
médias russes, les 29 et 30 juillet.

Or, aucune partie du leak, ni aucune personne y
ayant eu accès, n’a mentionné le Rafale. De
plus, les articles évoquant cet avion illustrent
souvent leur propos par une capture d’écran de
l’annonce du leak… sur laquelle le Rafale
n’apparaît pas.

D’où vient alors cette information ?

La trace la plus ancienne que nous ayons pu
identifier remonte au 28 juillet, dans un article
publié par un site kosovar nommé Telegrafi.

49

Cette information a ensuite été reprise à
plusieurs endroits, le lendemain en fin de
journée. Une chose en particulier interroge.

Certains articles ou posts mentionnent des
sources qui n’ont visiblement jamais donné ces  
informations, comme le Financial Times
United24 ou United24, un média ukrainien,
dans des messages copiés-collés à l’identique.

Fake news
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Dès les premières heures, plusieurs failles
majeures dans la stratégie de l’auteur ont pu
être observées. Ces erreurs ont largement
contribué à limiter la portée de l’opération.

Le timing

Le rythme très soutenu des publications n’a
pas permis d’instaurer une pression
progressive dans le temps. En diffusant
rapidement l’ensemble des échantillons,
l’auteur a lui-même levé l’incertitude qui aurait
pu peser durablement sur l’entreprise. Cette
précipitation a probablement facilité l’analyse
interne du contenu publié, permettant à Naval
Group d’évaluer rapidement la nature et la
portée des fuites.

Par ailleurs, la présence d’un décompte associé
aux publications a donné à la fuite une fin
annoncée : il suffisait d’attendre. Comme Naval
Group a conclu, dès le premier échantillon, que
les données n’étaient pas sensibles,
l’entreprise a choisi de laisser passer l’orage,
tout en faisant supprimer les liens de
téléchargement au fur et à mesure.

Les difficultés techniques

Si la faible disponibilité des fichiers a, comme
expliqué précédemment, contribué à créer un
effet de rareté à moyen terme, elle a surtout
entravé la diffusion initiale du leak. Cela a eu
un impact immédiat sur la captation de
l’attention et a compromis la pérennité de
l’opération. On peut même se demander si le

leak n’aurait pas été quasiment ignoré, en
l’absence de quelques captures d’écran, les
seules preuves tangibles que certains
contenus avaient bien été publiés. 

La captation tardive de l’audience

Une large partie de la stratégie reposait sur
l’effet viral, qui ne s’est toutefois pas
déclenché immédiatement, ce qui a
significativement réduit l’impact global de
l’opération. Comme le montre le graphique de
la page suivante, c’est le communiqué de Naval
Group qui a, paradoxalement, contribué à
rendre l’affaire visible, bien plus que la fuite en
elle-même.

Cela s’explique en partie par la difficulté
d’accès aux fichiers, mais pas uniquement. Au
départ, les premiers relais de l’information
appartenaient tous à la sphère cybersécurité
(experts, journalistes spécialisés, comptes
techniques sur les réseaux sociaux), ce qui était
logique, étant donné que le leak avait été posté
sur un forum public connu de cette
communauté.

Mais l’information est restée enfermée dans ce
cercle restreint, sans véritable diffusion au-
delà. Le forum lui-même, pourtant lieu de
publication du leak, a montré peu d’activité
autour du sujet, ce qui s’explique à la fois par
l’indisponibilité rapide des liens, et par la
formulation du post initial.

ERREURS DE
L’ATTAQUANT
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Ce dernier a été publié vers 5h30 du matin, une
heure creuse où peu d’utilisateurs sont actifs.
Dès le début de la matinée (entre 8h et 10h), il
a été rapidement noyé parmi les autres
publications plus visibles. Il est aussi probable
qu’une partie importante des utilisateurs du
forum ne connaisse pas Naval Group, ce qui a
pu conduire à percevoir ce leak comme une
fuite banale d’une entreprise quelconque ,
phénomène fréquent sur ce type de forum. Le
titre du post ne laissait en effet aucunement
entendre qu’il s’agissait d’un acteur du secteur
de la défense.

Les graphiques suivants montrent les
mentions du leak sur différentes plateformes
(toutes langues confondues). Comme on peut
le voir, celui-ci ne commence à exister
médiatiquement qu’à la fin du décompte, au
moment où Naval Group fait son communiqué.
Avant ça, celui-ci reste essentiellement dans
un cercle restreint de gens du monde de la
cybersécurité.

Ce constat se voit aussi dans le contenu des
différents posts ou articles, car la majorité
d'entre eux ne font que paraphraser des
articles en français sortis précédemment, et
reprendre le communiqué du groupe.

La stratégie globale
 
Comme analysé dans le chapitre précédent, la
stratégie de l’attaquant semblait cohérente
avec ses objectifs initiaux. Cependant, les trois
éléments évoqués ci-dessus ont affaibli
plusieurs leviers d’impact clés. Seul l’effet lié à
la restriction d’accès aux fichiers semble avoir
pleinement fonctionné, en créant un sentiment
de mystère et de spéculation autour du
contenu.

X (top tweets)

23/0
7/2

025

24/0
7/2

025

25/0
7/2

025

26/0
7/2

025

27/0
7/2

025

28/0
7/2

025

29/0
7/2

025

30/0
7/2

025

31/0
7/2

025

01/0
8/2

025

02/0
8/2

025
0

50

100

150

200

250

300

350

Mentions du leak sur X depuis le 23 juillet jusqu’au 2 aout 2025



52

Médias Linkedin DarkForums (commentaires)
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Mentions du leak sur différentes plateformes depuis son apparition
le 23 juillet jusqu’au 2 aout 2025

24 juillet 2025, 13h18 
Première confirmation
que le lien donnant accès
au premier échantillon ne
fonctionne plus.

26 juillet 2025, 18h48
Naval Group publie un
communiqué pour annoncer
qu’aucune intrusion n’a été
détectée, et qu’ils ont ouvert
une enquête et que l’attaque
serait réputationnelle.

27 juillet 2025, 14h01
Première confirmation
que tous les liens
menant aux extraits des
leaks ne fonctionnent
plus.
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Nombre d'articles publiés sur le sujet
par pays entre le 23 juillet et le 2 aout 2025

Il est également pertinent d’analyser la
manière dont la nouvelle du leak s’est diffusée
dans le monde, en particulier au regard des
appels d’offres potentiels évoqués
précédemment.

En Norvège, un seul article traitant du sujet a
été identifié, publié le 29 juillet.

En Indonésie, en revanche, nous n’avons
trouvé aucune mention du leak, ce qui peut
surprendre. Durant toute la période concernée,
de nombreux médias indonésiens ont évoqué
Naval Group, mais uniquement dans le cadre du
contrat récemment signé : son organisation,
ses retombées positives pour le pays, etc.
Aucun de ces articles ne fait allusion à la fuite
d’informations.

presse
internationnale



avant le fait que les codes de l’arme  nucléaire
auraient été volés. 

En ce qui concerne la Turquie, aucune
explication particulière ne ressort quant à
l’intérêt pour le sujet. Là encore, la majorité des
articles se contentent de relater les faits, sans
commentaire ni analyse approfondie.

Dans l’ensemble, ces éléments suggèrent que
la diffusion de la nouvelle du leak a été
relativement lente et limitée à l’échelle
mondiale. Il faut attendre le 29 juillet pour que
d’autres pays prennent véritablement le relais
de la France dans la couverture médiatique de
cette affaire. Avant cette date, très peu de pays
publiaient plus de deux articles par jour sur le
sujet, à l’exception notable de la Grèce. 
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La situation est très différente en Grèce. De
nombreux articles ont été publiés tout au long
de la période étudiée, et ce dès le 26 juillet, ce
qui est relativement tôt comparé aux autres
pays (à l’exception de la France). Le contenu de
ces articles traduit une forte inquiétude côté
grec, notamment en raison de l’annonce de
l’achat de nouvelles frégates à Naval Group et
des nombreuses acquisitions effectuées au
cours des cinq dernières années (classes
Belharra et Kimon). Les médias grecs
expriment aussi la crainte que la Turquie puisse
accéder à des informations sensibles sur ces
bâtiments. 

“Cyberattaque contre Naval Group sous
surveillance – Risque de fuite de données

pour les frégates Belharra ?“

“Divulgation - Des pirates informatiques
russes ont attaqué Naval Group et obtenu
des données secrètes - Vont-ils les vendre

aux Turcs ?“

Concernant la Russie et l’Ukraine, l’intérêt pour
le sujet est apparu plus tardivement, la
majorité des publications datant du 29 juillet
ou après. Leur intérêt peut s’expliquer par la
forte culture du cyberespace et du hacking
dans ces deux pays, ce qui rend ce type
d’incident particulièrement attractif pour leurs
médias. Dans le cas de l’Ukraine la majorité
des articles identifiés sont purement
descriptifs, sans analyse poussée. Dans le cas
de la Russie, ceux-ci tendent plus à mettre en

“L'entreprise de défense française Naval
Group aurait subi une cyberattaque”

“Des pirates informatiques volent des
données confidentielles sur les sous-marins

du géant français de la défense“

Un pirate informatique a volé les secrets
nucléaires de la France
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Dans ce cadre, la stratégie de Naval Group a
consisté à ne pas réagir publiquement pendant
toute la phase active des publications. Cette
absence de réaction a probablement contribué
à éviter de renforcer l’effet viral recherché. Ce
n’est qu’après le dernier message de l’auteur
que l’entreprise a publié un communiqué
officiel, indiquant qu’aucune intrusion n’avait
été détectée dans ses systèmes.

Ce choix de temporisation, combiné à la
communication sobre et tardive, s’inscrit dans
une logique de maîtrise du rythme et de
contrôle de l’exposition médiatique.
L’entreprise semble avoir misé sur
l’essoufflement naturel de l’opération, et les
erreurs de l’attaquant ont renforcé la
pertinence de cette stratégie.

À court terme, la stratégie de Naval Group apparait
efficace.

La publication de leur communiqué a ravivé
l’attention médiatique, mais selon ses termes et
son narratif et non ceux imposés par la crise. Si
aucune nouvelle information ne refait surface, cette
attention devrait progressivement diminuer en
laissant dans l’opinion les éléments transmis par
Naval Group.

D’autant que la plus grande partie de la
communication des médias s’est faite avec leur
narratif. Durant la grande exposition médiatique des
28 et 29 juillet, le message était : Naval Group n’a
pas trouvé de signe d’intrusion et il s’agit d’une
attaque réputationnelle.

En lieu et place d’un entachement de l’image de
Naval Group, l’entreprise apparait comme la victime
d’une campagne hostile mal organisée et
rapidement désamorcée, renforçant la résilience
future de l’image de marque du groupe dans de
futures attaques.

GESTION DE CRISE
DE NAVAL GROUP
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Attaque pour rétribution. Attaque réputationnelle.

Attaque d’origine
étatique.

Attaque d’origine
privée.

Un attaquant isolé. Un groupe
d’attaquants.

Publication sur un forum annonçant détenir des informations piratées sur Naval Group. La publication
inclut des extraits et demande à Naval Group de contacter le publicateur.

FAITS :

TYPE D’ATTAQUE :

AUTEUR :

Attaque d’un
groupe pour
rétribution.

Attaque d’un
individu pour
rétribution
financière.

Attaque d’un
individu isolé pour
rétribution
réputationnelle.

Aucune preuve
substantielle
n’étaye l’hypothèse.

Aucune preuve
substantielle
hormis les dires de
l’attaquant qui
indique vouloir être
contacté.

Ρeu probable, le hacker ayant
jusqu’à preuve du contraire
disparu sans laisser de traces.
Celui-ci n’a pas capitalisé sur
son action.

DÉTAIL :

Conclusions sur les hypothèses 1/2



Correspondance du mode opératoire et attaque anonyme
Contenu des leaks pouvant correspondre à un ou des sous-

traitants spécifiques pour les rendre identifiables par Naval Group
Amateurisme correspondant aux plus faibles moyens

Hypothèse cependant complexe
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Attaque réputationnelle.

Attaque d’origine
étatique.

Attaque d’origine
privée.

Uniques indices désignent la Russie
La semaine suivante, l’Ukraine a indiqué avoir obtenu des

informations sur ses sous-marins nucléaires russes.
L’attaque sur Naval Group semble cependant trop maladroite

pour être d’origine russe.

Correspondance du mode opératoire et attaque anonyme
Tropisme des leaks sur des frégates proposées en appels d’offres

Cumulé à un opportunisme temporel en lien avec des contrats
L’attaque cible spécifiquement un des arguments de vente de

Naval Group, la sécurité électronique de ses systèmes.

Attaque pour rétribution.

Un attaquant isolé. Un groupe
d’attaquants.

Attaque
réputationnelle
d’un État hostile
ou opportuniste.

Attaque
réputationnelle
d’un concurrent de
Naval Group.

Attaque
réputationnelle
d’un concurrent
sur un fournisseur
de Naval Group

Baisse du cours de Thales de 3% suite au leak
Mode opératoire léger mais envisageable

Incohérences multiples (baisse de courte durée, pas de
short significatif, baisse du cours stimulée par d’autres

facteurs, pas de signature de l’acte…)

Attaque
réputationnelle sur
le cours de Thales.

DÉTAIL :

Conclusions sur les hypothèses 2/2

TYPE D’ATTAQUE :

AUTEUR :
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Attaque réputationnelle.
L’analyse des faits disponibles, confrontée aux hypothèses de départ, désigne cette option comme
la plus vraisemblable. Cela ne signifie pas qu’il n’y a pas eu de hacking ou que les informations
révélées soient fausses, mais que l’objectif final est de nuire à la réputation de la cible à travers
une bombe informationelle.
Indice de confiance : 4/5

Résultats probants

Naval Group, l’un de ses fournisseurs ou un État.
Il ressort de notre analyse que Naval Group est plus probablement la cible de l’attaque.
Indice de confiance : 4/5
Mais il ne faut pas exclure que l’un de ses fournisseurs puisse être la cible finale. 
Indice de confiance : 3/5
Dans une moindre mesure, l’État pourrait aussi être cette cible.
Indice de confiance : 2/5

CIBLE :

Entreprise concurrente de Naval Group ou d’un fournisseur.
Notre analyse tend à indiquer une attaque de la part d’un concurrent.
Indice de confiance : 4/5
Il est envisageable qu’un acteur étatique ait réalisé l’attaque, les indices pointeraient vers la Russie.
Indice de confiance : 2/5

ATTAQUANT :

Faibles à modérés.
Plusieurs indices, liés à la planification de l’opération et à son
exécution, indiquent des erreurs et des moyens limités.
Indice de confiance : 4/5

MOYENS MIS EN PLACE :

TYPE D’ATTAQUE :
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recherches futures

ANALYSE TECHNIQUE DES EXTRAITS DU LEAK* :

Une analyse rigoureuse des extraits du leak peut révéler des informations importantes
sur la méthode de collecte, la date et le lieu de l’intrusion, la sensibilité des
informations et leur authenticité, voire permettre d’identifier l’attaquant.

Les données collectées et traitées par Timour dans le cadre de cette analyse relèvent exclusivement de
données disponibles en source ouverte. Afin de compléter et d’affiner cette analyse, il serait possible

d’étudier les pistes suivantes :

VEILLE DES RÉSEAUX SOCIAUX, DU DARKWEB ET MÉDIATIQUE* :

Cela permettrait d’identifier et de qualifier un retour de l’attaquant revendiquant son
action, essayant de capitaliser sur celle-ci ou diffusant de nouveaux extraits du leak
nécessitant une attention particulière. Ainsi, il sera possible de confirmer ou d’infirmer
des hypothèses, mais aussi de se protéger rapidement en cas de nouvelle attaque. 

ANALYSE TECHNIQUE DES LOGS* :

Dans le cas où l’attaquant cherchait des informations sur l’organisation de Naval
Group, il aurait pu commettre des erreurs et donc laisser des traces dans les logs.
Nous avons enregistré son passage anonyme via DuckDuckGo sur le site de la CCI
Normandie. Il est possible qu’il ait aussi consulté l’article et y ait laissé des traces.

ANALYSE INTERNE DE NAVAL GROUP ET DES SOUS-TRAITANTS:

Cette analyse, orientée par les autres éléments précédemment mentionnés, peut
permettre la résolution entière de cette attaque, des méthodes d’action à  
l’identification de l’attaquant et donc aux objectifs détaillés.

*Nos collaborateurs disposent d’une expertise reconnue sur l’ensemble de ces prestations.
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